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1. INTRODUCCION

En el marco del Modelo Integrado de Planeacion y Gestion (MIPG), la informacion se
reconoce como un activo estratégico fundamental para el cumplimiento de los
objetivos institucionales y la adecuada prestacion de los servicios de salud. En este
contexto, la gestion responsable de la informacion y la implementacion de controles
efectivos de seguridad y privacidad se constituyen en elementos esenciales para
garantizar la eficiencia, transparencia y continuidad de los procesos misionales de la
E.S.E. Hospital San Lorenzo de Liborina.

El uso creciente de los sistemas de informaciéon y de las infraestructuras tecnolégicas
para soportar procesos de misién critica exige la adopcion de estrategias de alto nivel
que permitan el control, proteccién y administracion adecuada de los activos de
informacion. La entidad enfrenta diversas amenazas de seguridad digital, tales como
fraude informatico, espionaje, sabotaje, vandalismo, incendios, robos, inundaciones, asi
como riesgos derivados del uso indebido de los sistemas, la presencia de codigo
malicioso y los ataques de denegacion de servicio, los cuales pueden afectar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion.

En cumplimiento de lo dispuesto en el Decreto 612 de 2018, y en concordancia con la
Politica de Seguridad Digital y la Politica de Gobierno Digital, la E.S.E. Hospital San
Lorenzo de Liborina adopta el presente Plan de Seguridad y Privacidad de la
Informacién, como un instrumento de planeacidn que se integra al MIPG y contribuye al
fortalecimiento del control interno, la gestion del riesgo y la proteccion de los datos
personales y demas activos de informacion institucionales.

Este plan tiene como propésito garantizar la confidencialidad, integridad y
disponibilidad de la informacidn, asi como la proteccion de la privacidad de los datos
personales, mediante la definicibn de lineamientos, responsabilidades, controles y
acciones orientadas a la prevencion, mitigacion y tratamiento de los riesgos de seguridad
digital, asegurando la continuidad de los servicios de salud y el cumplimiento de la
normatividad vigente, en coherencia con los objetivos misionales y estratégicos de la
entidad.
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2. MARCO NORMATIVO

El Plan de Seguridad y Privacidad de la Informacion de la E.S.E. Hospital San
Lorenzo de Liborina se fundamenta en la normatividad vigente que regula la gestion de
la informacion, la seguridad digital, la proteccién de datos personales y la planeacion
institucional en las entidades publicas del Estado colombiano, en especial en el sector
salud. Entre las principales disposiciones normativas se encuentran:

2.1 Normativa Constitucional

Constitucion Politica de Colombia

Articulos 15y 20, que consagran el derecho fundamental a la intimidad, al buen
nombre, al habeas data y al acceso a la informacion, asi como la obligacion de
proteger los datos personales y garantizar su adecuado tratamiento.

2.2 Normativa sobre Planeacién y Gestion Institucional

Decreto 1499 de 2017

Por el cual se adopta el Modelo Integrado de Planeacién y Gestion (MIPG),
gue establece la gestidon de la informacién y la seguridad digital como
componentes esenciales para el desempefio institucional y el control interno.
Decreto 612 de 2018

Por el cual se fijan las directrices para la integracién de los planes institucionales
y estratégicos al MIPG, incluyendo el Plan de Seguridad y Privacidad de la
Informacidn, como instrumento obligatorio de planeacion en las entidades
publicas.

2.3 Normativa sobre Gobierno Digital y Seguridad Digital

Decreto 1078 de 2015 — Decreto Unico Reglamentario del Sector TIC
Establece los lineamientos de la Politica de Gobierno Digital, incluyendo los
componentes de seguridad y privacidad de la informacion en las entidades del
Estado.

CONPES 3854 de 2016

Define la Politica Nacional de Seguridad Digital, orientada a la gestion de
riesgos digitales, la proteccion de los activos de informacion y el fortalecimiento
de la confianza en el entorno digital.

Resolucion 500 de 2021 — MinTIC

Establece los lineamientos para la implementacion de la Politica de Gobierno
Digital, incluyendo el componente de seguridad y privacidad de la informacion y
la gestion de riesgos de seguridad digital.
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2.4 Normativa sobre Proteccion de Datos Personales

o Ley 1581 de 2012
Por la cual se dictan disposiciones generales para la proteccion de datos
personales y se regula el derecho constitucional del habeas data.

o Decreto 1377 de 2013
Reglamenta parcialmente la Ley 1581 de 2012, en relacion con la autorizacion
para el tratamiento de datos personales y las politicas de privacidad.

o Decreto 1074 de 2015
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, que
compila las normas relacionadas con la proteccién de datos personales.

2.5 Normativa del Sector Salud

o« Ley 23 de 1981 — Normas en materia de ética médica
Establece el deber de confidencialidad sobre la informacién clinica y los datos de
los pacientes.

e Resolucién 1995 de 1999
Regula el manejo, confidencialidad, custodia y archivo de las historias clinicas.

e Ley 1438 de 2011
Fortalece el Sistema General de Seguridad Social en Salud e incorpora
principios de calidad, confidencialidad y proteccion de la informacion del
paciente.

2.6 Normas y Estandares de Referencia

e ISO/IEC 27001
Estandar internacional para la implementacion de Sistemas de Gestion de
Seguridad de la Informacion (SGSI).

o ISO/IEC 27002
Cadigo de buenas practicas para los controles de seguridad de la informacion.
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3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion de la E.S.E. Hospital San
Lorenzo de Liborina aplica a todos los procesos, dependencias, funcionarios,
contratistas, terceros y partes interesadas que, en el desarrollo de sus funciones,
tengan acceso, usen, administren, custodien o traten informacion institucional,
independientemente del medio o formato en el que esta se encuentre.

El alcance del plan comprende la proteccién de todos los activos de informacién de la
entidad, incluidos, pero no limitados a:

« Informacion clinica y asistencial de los pacientes.

o« Datos personales y sensibles de usuarios, funcionarios, contratistas y
proveedores.

« Informacion administrativa, financiera, contractual y juridica.

o Sistemas de informacién, aplicaciones, bases de datos y plataformas
tecnoldgicas.

« Infraestructura tecnolégica, redes de comunicacion y servicios digitales.

« Informacioén contenida en medios fisicos, electronicos, magnéticos, Opticos y en la
nube.

Asimismo, el presente plan cubre los procesos estratégicos, misionales, de apoyo y
de evaluaciéon, asi como los servicios prestados a través de medios digitales,
garantizando la aplicacién de controles de seguridad y privacidad durante todo el ciclo
de vida de la informacion, desde su creacion, almacenamiento, uso y transmision, hasta
su conservacion o disposicion final.

El plan se articula con el Modelo Integrado de Planeacion y Gestion (MIPG), el
Sistema de Control Interno, la gestién del riesgo institucional y la Politica de
Seguridad Digital, y establece lineamientos para la prevencién, deteccién, respuesta y
recuperacion frente a incidentes de seguridad de la informacion, con el fin de asegurar la
confidencialidad, integridad, disponibilidad y privacidad de la informacién, asi como
la continuidad de los servicios de salud y el cumplimiento de la normatividad vigente.

4. OBJETIVOS
4.1 Objetivo General

Establecer los lineamientos, controles y acciones necesarias para proteger los activos
de informacién de la E.S.E. Hospital San Lorenzo de Liborina, garantizando la
seguridad y privacidad de lainformacion, mediante la gestion adecuada de los riesgos
de seguridad digital, con el fin de asegurar la confidencialidad, integridad y
disponibilidad de lainformacidn, la proteccion de los datos personales y la continuidad
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de los servicios de salud, en cumplimiento de la normatividad vigente y de los objetivos
misionales de la entidad.

4.2 Objetivos Especificos

1.

2.

5.

Identificar, clasificar y proteger los activos de informacién de la entidad, de acuerdo
con su nivel de criticidad y sensibilidad.

Implementar controles técnicos, administrativos y fisicos orientados a prevenir,
mitigar y tratar los riesgos de seguridad y privacidad de la informacion.
Garantizar la proteccion de los datos personales y sensibles, especialmente la
informacion clinica de los pacientes, en cumplimiento de la Ley 1581 de 2012 y
demas normas aplicables.

Fortalecer la gestion del riesgo de seguridad digital, articulandola con el MIPG, el
Sistema de Control Interno y el mapa de riesgos institucional.

Establecer lineamientos para la prevencién, deteccién, atencién y recuperacion
frente a incidentes de seguridad de la informacién.

Promover la cultura de seguridad y privacidad de la informacién mediante
programas de sensibilizacion y capacitacion dirigidos a funcionarios, contratistas
y terceros.

Asegurar la continuidad y disponibilidad de los sistemas de informacién y servicios
digitales que soportan los procesos misionales y administrativos de la entidad.
Realizar seguimiento y evaluacion periodica al cumplimiento del Plan de
Seguridad y Privacidad de la Informacion, con el fin de garantizar su mejora
continua y actualizacion conforme a los cambios normativos, tecnolégicos y
organizacionales.

PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de Seguridad y Privacidad de la Informacion de la E.S.E. Hospital San
Lorenzo de Liborina se fundamenta en los siguientes principios, los cuales orientan la
gestion, el uso y la proteccion de la informacién institucional, en concordancia con la
normatividad vigente y las buenas practicas en seguridad digital:

5.1 Confidencialidad

La informacion debe ser accesible Unicamente a las personas, procesos 0 sistemas
debidamente autorizados. La E.S.E. adoptara los controles necesarios para evitar el
acceso, uso, divulgacion o modificacién no autorizada de la informacion, especialmente
aguella que contiene datos personales, sensibles y clinicos.
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5.2 Integridad

La informacion debe ser exacta, completa y confiable, garantizando que no sea alterada
de manera indebida 0 no autorizada durante su almacenamiento, procesamiento o
transmision.

5.3 Disponibilidad

La informacion y los sistemas que la soportan deben estar disponibles y accesibles
cuando sean requeridos por los usuarios autorizados, asegurando la continuidad de los
procesos misionales, administrativos y asistenciales.

5.4 Privacidad

El tratamiento de los datos personales se realizara respetando los derechos de los
titulares, garantizando el habeas data, la legalidad, finalidad, libertad, veracidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad, conforme a
la Ley 1581 de 2012 y demés normas aplicables.

5.5 Legalidad

La gestidon de la seguridad y privacidad de la informacion se realizard en cumplimiento
de la Constitucién, la ley y la normatividad vigente, asi como de las politicas y
lineamientos institucionales.

5.6 Responsabilidad

Todos los funcionarios, contratistas y terceros son responsables del adecuado uso y
proteccion de la informacién a la que tengan acceso, de acuerdo con su rol y funciones,
y deberan cumplir los lineamientos establecidos en este plan.

5.7 Gestién del Riesgo

La seguridad y privacidad de la informacion se gestionaran mediante un enfoque basado
en riesgos, permitiendo identificar, analizar, evaluar y tratar oportunamente las amenazas
y vulnerabilidades que puedan afectar los activos de informacion.

5.8 Mejora Continua

El Plan de Seguridad y Privacidad de la Informacion serd objeto de seguimiento,
evaluacion y actualizacion permanente, con el fin de adaptarse a los cambios
tecnoldgicos, normativos y organizacionales, y fortalecer continuamente los controles de
seguridad digital.
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6. ROLES Y RESPONSABILIDADES

Para la adecuada implementacion del Plan de Seguridad y Privacidad de la
Informacion, la E.S.E. Hospital San Lorenzo de Liborina define los siguientes roles y
responsabilidades:

6.1 Gerencia

o Aprobar y respaldar el Plan de Seguridad y Privacidad de la Informacion.
o Garantizar la asignacion de recursos necesarios para su implementacion.
e Promover la cultura de seguridad y privacidad de la informacion en la entidad.

6.2 Responsable de Seguridad Digital / TIC

« Coordinar la implementacion, seguimiento y actualizacion del plan.

« ldentificar y gestionar los riesgos de seguridad digital.

« Proponer e implementar controles de seguridad de la informacion.

o Atendery coordinar la gestion de incidentes de seguridad de la informacién.

6.3 Lideres de Proceso
« Identificar los activos de informacion de sus procesos.
e Velar por el cumplimiento de los lineamientos de seguridad y privacidad.
e Reportar incidentes o eventos que afecten la informacion.
6.4 Funcionarios, Contratistas y Terceros
o Cumplir las politicas, procedimientos y controles de seguridad de la informacién.
o Proteger la informacion a la que tengan acceso.
e Reportar oportunamente cualquier incidente de seguridad.
6.5 Control Interno
« Verificar el cumplimiento del plan.

« Evaluar la efectividad de los controles implementados.
e Formular recomendaciones de mejora.
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7. GESTION DE RIESGOS DE SEGURIDAD DIGITAL

La E.S.E. Hospital San Lorenzo de Liborina gestionara los riesgos de seguridad digital
mediante un enfoque sistematico y preventivo, articulado con el Mapa de Riesgos
Institucional y el MIPG.

La gestion del riesgo comprende:

Identificacion de activos de informacion.

Identificacion de amenazas y vulnerabilidades.
Andlisis y evaluacién de riesgos.

Definicion e implementacion de tratamientos de riesgo.
Monitoreo y revision periodica.

Esta gestion permitira reducir la probabilidad e impacto de eventos que puedan afectar
la confidencialidad, integridad, disponibilidad y privacidad de la informacion.

8. CONTROLES DE SEGURIDAD DE LA INFORMACION

La entidad implementara controles de seguridad de tipo administrativo, técnico y fisico,
de acuerdo con la criticidad de los activos de informacion, entre ellos:

8.1 Controles Administrativos

Politicas y procedimientos de seguridad de la informacién.
Acuerdos de confidencialidad.

Clasificacion de la informacion.

Gestidn de accesos y perfiles de usuario.

8.2 Controles Técnicos

Uso de contrasefas seguras.

Control de accesos a sistemas de informacion.
Copias de seguridad (backups).

Proteccion contra malware y software no autorizado.

8.3 Controles Fisicos

« Control de acceso a areas criticas.
« Proteccion de equipos y servidores.
o Medidas de seguridad para archivos fisicos.
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9. PROTECCION DE DATOS PERSONALES

La E.S.E. garantizara el tratamiento adecuado de los datos personales conforme a la Ley
1581 de 2012, sus decretos reglamentarios y la normatividad del sector salud.

Se asegurara:

« Elrespeto por los derechos de los titulares.

e El uso de datos Unicamente para fines autorizados.

« La confidencialidad de la informacion clinica y sensible.

o La adopcién de medidas de seguridad para prevenir accesos no autorizados.

10. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La entidad establecera un procedimiento para la deteccién, reporte, analisis, atencion
y recuperacién de incidentes de seguridad de la informacion, tales como:

o Pérdida o filtracion de informacion.

e Accesos no autorizados.

e Ataques informaticos.

o Fallas en sistemas de informacion.

Todos los funcionarios y contratistas deberan reportar de manera inmediata cualquier
incidente identificado.

11. SENSIBILIZACION Y CAPACITACION

La E.S.E. promovera una cultura de seguridad y privacidad de la informacion
mediante:

« Jornadas de capacitacion periodicas.
« Sensibilizacion sobre el manejo adecuado de la informacion.
« Divulgacién de politicas y buenas practicas de seguridad digital.

12. SEGUIMIENTO, MEDICION Y MEJORA CONTINUA

El cumplimiento y efectividad del Plan de Seguridad y Privacidad de la Informacion sera
objeto de:

Seguimiento periodico.
Evaluaciones internas.
Auditorias de control interno.
Ajustes y mejoras continuas.
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Los resultados permitiran fortalecer los controles y garantizar la actualizacion
permanente del plan.

13. VIGENCIA Y ACTUALIZACION DEL PLAN

El presente Plan de Seguridad y Privacidad de la Informacion tendréa vigencia anual y
sera actualizado cuando se presenten cambios normativos, tecnoldgicos,
organizacionales o cuando los resultados del seguimiento asi lo requieran, garantizando
su alineacion con el MIPG y la Politica de Seguridad Digital.

14. CONTROL DE CAMBIOS

DESCRIPCION FECHA
Elabora: Laura Jaramillo Estrada- Asesora | Enero 2026
administrativa

Revisa: José Dario Martinez — Subgerente | Enero 2026
administrativo
Aprueba: Robertson Orozco Escudero - Gerente | Enero 2026
CONTROL DE ACTUALIZACIONES
Version | Fecha Cambios Responsable Aprueba
01 Enero 30 de | NA Asesora Gerente
2026 administrativa




